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面向版式文档的细粒度隐私操作控制方法 
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摘  要：针对隐私信息频繁交换场景下不可控转发导致的隐私信息泄露问题，提出了一种面向版式文档的细粒度

隐私操作控制方法，可实现隐私信息在分享过程中按分享者的要求进行差异化细粒度的隐私操作控制。对接收到

的多模态版式文档提取已有隐私操作控制策略，结合当前分享者使用属性、接收者隐私保护能力等因素，迭代生

成隐私操作控制策略，并给出了抽象化的控制策略生成算法框架；基于迭代隐私操作控制策略，结合具体操作场

景，对不同模态的信息分量进行差异化脱敏控制、交换边界控制和本地使用控制，并给出了抽象化的隐私操作控

制算法框架。实验开发了 OFD 的隐私操作控制前后台原型系统，并对上述方法进行了验证，在即时通信系统中

实现了基于好友关系的迭代隐私操作控制策略生成与传递，以及 OFD 的差异化脱敏控制、交换边界控制和本地

使用控制。 
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Abstract: In view of the problem of privacy information disclosure caused by uncontrolled forwarding in the context of 

frequent exchange of privacy information, a fine-grained privacy operation control method for layout documents was 

proposed, which could achieve differentiated fine-grained privacy operation control according to the requirements of the 

sharer during the sharing process of privacy information. For the received multimodal layout document, the existing pri-

vacy operation control strategy was extracted, which combined the current sharer’s use attribute and the receiver’s priva-

cy protection ability and other factors. The privacy operation control strategy was generated iteratively, and an abstract 

control strategy generation algorithm framework was given. Based on the iterative privacy operation control strategy and 

combined with specific operation scenarios, the differentiated data-masking control, exchange boundary control and local 

use control were carried out for different modes of information components, and the abstract privacy operation control 

algorithm framework was given. A prototype system for privacy operation control of OFD (open fixed-layout document) 

was developed to verify the above algorithms. The generation and delivery of iterative privacy operation control strategy 

based on friendship, as well as the differential data-masking control, exchange boundary control and local use control of 

OFD were implemented in the instant messaging system. 
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0  引言 

随着信息技术、网络技术的不断发展，万物智

慧互联、信息泛在共享成为未来网络发展趋势。在

社交媒体、在线办公等各种新应用模式的带动下，

版式文档在不同用户分组、不同即时通信系统内等

广泛交换已成为常态。近年来，隐私泄露事件层出

不穷，引发众多关注。 

用户一旦与他人分享文档，任何一个接收者都

可以对其进行浏览、转发、修改等处理。后续分享

者经常会违背信息的隐私操作控制要求，还会不受

限制地交换分享给其他人。以微信为代表的即时通

信系统会基于每一个分享者自身的好友名录交换

信息。如图 1 所示，分享者 u11 向自己的好友分享

信息，其分属于多个朋友圈。首次分享时，分享者

u11向自己所有的好友（u12、u13、u14和 u15）分享信息

（如图 1 中实线箭头表示）。其中，u14和 u15这 2 个好

友收到信息后，又向其分别所属的其他朋友圈进行

迭代分享（如图 1 中虚线箭头表示），就会将信息

传递给 u21、u22 和 u23 这 3 个接收者。 

 
图 1  迭代信息分享场景 

对上述迭代信息分享场景进行抽象建模，得

到如图 2 所示的隐私操作控制关联关系及传递。

Alice（可以将她抽象定义为第 i 次分享的信息来

源，记为 Si−1）想将一个版式文档通过即时通信系

统发送给朋友 Bob 和 Cindy（可以将他们抽象定

义为第 i 次分享时的当前信息持有者，标记为 Si）；

Cindy 在查看、编辑后，又将该版式文档发送给自

己的朋友 Dale 和 Eric（可以将他们抽象定义为第

i 次分享时的信息接收者，标记为 Si+1）。Alice 的

诉求是只想分享给自己的朋友，Bob 和 Cindy 是

Alice 的朋友，Dale 和 Eric 是 Cindy 的朋友，却不

一定是 Alice 的朋友。Cindy 再分享的行为对 Alice

来说是不可控的，甚至，Alice 如果不希望分享给

Dale 和 Eric，那么 Cindy 的再分享就违背了 Alice

最初的分享诉求。将分享进行归纳如下：在信息

分享过程中，Si−1将信息分享给 Si，Si再分享给 Si+1，

信息要根据三者的传递关系和各自接收者的不

同，逐渐减少信息所含内容。 

 
图 2  迭代信息分享的隐私操作控制关联关系及传递 

为解决在交换、处理等分享过程中隐私信息不

可控的多次转发所带来的隐私泄露问题，研究者将

隐私保护与访问控制技术相结合[1-3]，围绕隐私操作

控制策略生成和隐私操作控制 2 个方面提出了不同

的解决方案。在隐私操作控制策略生成方面，分别

基于风险[4-5]和时间[3,6-7]等要素对控制策略进行动

态调整，同时将策略与信息进行关联，确保控制策

略随信息流转[8-10]。在隐私操作控制中的脱敏操作

控制方面，根据算法的保护效果选择脱敏算法，从

而实现细粒度的脱敏操作控制[11-12]；在隐私操作控

制中的交换边界控制方面，构建信息流动最小管控

单元，对信息流动进行细粒度控制[13-14]。但上述方

法不能根据访问场景和用户意图调整隐私操作控

制权限，且未能将动态调整权限的策略与信息绑定

来实现约束信息后续的脱敏、交换和使用等隐私操

作控制。 

针对上述问题，本文从信息迭代分享的应用需

求出发，提出了一种面向版式文档的细粒度隐私操

作控制方法。具体地，该方法包括能够提取所有分

享者要求的迭代隐私操作控制策略生成方法和能

够执行该策略的版式文档隐私操作控制方法，并在

即时通信系统内信息交换过程中进行验证。根据迭

代隐私操作控制策略，对版式文档的不同模态对象

选择合适的脱敏算法进行差异化脱敏控制、交换边

界控制和本地使用控制，再将隐私操作控制策略嵌

入脱敏后的版式文档传递给接收者，实现细粒度隐
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私操作控制，限制其脱敏、交换和使用。本文主要

的贡献点如下。 

1) 提出一种迭代隐私操作控制策略生成方法。

该方法基于前序分享者的隐私操作控制要求，结合

当前分享者的使用属性、接收者的隐私保护能力等

因素，迭代生成隐私操作控制策略，并以版式文档

为例说明该方法的应用。 

2) 提出一种版式文档隐私操作控制方法。该方

法基于迭代隐私操作控制策略，结合具体操作场

景，对信息分量进行具体的隐私操作控制。本文对

隐私操作控制进行抽象，并给出版式文档的差异化

脱敏、交换边界控制和本地使用控制 3 种典型操作

控制模式，以此说明该方法的应用。 

3) 开发 OFD（open fixed-layout document）

的隐私操作控制前后台原型系统。该系统可以实

现基于好友关系的 OFD 迭代隐私操作控制策略

生成与传递，以及 OFD 的差异化脱敏操作控制、

交换边界控制和本地使用控制 3 种典型操作控制

模式。 

1  相关工作 

本节从控制策略生成和隐私操作控制 2 个方面

对现有相关解决方法予以梳理。 

1.1  控制策略生成 

大多数已有控制策略生成方法在将信息分享

给他人后，无法更新本地策略并控制他人在同一场

合或其他场合将信息再次分享。然而，信息不可控

的多次分享可能被用于挖掘更多的隐私，严重威胁

隐私保护。信息分享的控制过程离不开在传递策略

的过程中对其进行的不断调整。Karjoth 等[8]提出

了一种称为“粘性策略”的跨系统访问控制方法，

将访问控制策略绑定到原始信息上，从而解决跨系

统交换的问题。Pearson 等[9]提出了一种实用的跨

云隐私保护框架，通过将隐私信息与安全策略绑定

实现隐私信息的跨云控制。Spyra 等[10]使用加密机

制将策略与数据相关联，并对策略进行属性编码和

匿名化处理以防止被恶意利用，为全生命周期内数

据访问控制提供支持。这些研究大多关注于单个策

略的延伸控制，未考虑将策略不断补充修改而带来

的迭代控制问题。 

同时，策略在信息分享的过程中还应进行权

限动态自动调整。在基于风险的权限调整方案中，

首先依据用户场景，定义数据访问所面临的风险

指标；然后计算权限调整前和调整后的风险，当

风险小于预定阈值时，可调整访问权限[4-5]。在基

于时间的权限调整方案中，首先设定用户仅在某

个时间域内对数据的访问权限，在系统执行过程

中，一旦超出预定时间域，系统自动检测并撤销

或调整已分配权限[3,6]。此外，Yan 等[7]将上下文

感知的信任与声誉评估集成到加密系统，提出了

基于信任的访问控制方案，支持访问权限随策略

变化而动态调整。综上，现有访问权限的调整主

要基于风险和时间等要素，尚未做到权限随访问

场景变化而自适应调整。 

李凤华等[15]在隐私计算理论中首次提出迭代

控制，其核心思想是在脱敏、控制、使用等过程中

对跨系统交换场景下的个人信息实施多次控制。针

对图片分享，他们又提出了将控制策略与信息一同

流转交换的保护策略，利用基于传播链的访问控制

模型限制后续用户的操作权限，并将隐私策略嵌入

图片文件[16-18]，并在文献[19]中设计了一种基于图

片分享场景下信息的隐私保护策略生成方法

HideMe。 

1.2  隐私操作控制 

现有的隐私操作控制方法种类繁多，包括对文

档进行隐私脱敏操作控制、对文档出入域进行边界

控制等。在脱敏操作控制方面，需根据情况的不同

选择合适的脱敏算法。Niu 等[11]提出了一种位置隐

私保护场景下的算法选择框架，该框架结合用户自

身偏好，综合考虑脱敏算法资源开销、保护效果与

影响等因素，动态筛选出符合用户脱敏需求和实时

资源情况的脱敏算法。Chen 等[12]提出了一种隐私

保护数据分类的随机调整旋转扰动的方法，综合考

虑了数据隐私丢失和信息丢失之间的平衡关系，对

数据可用性和安全性进行控制。此类研究相对较

少，大多研究工作专注于某一具体场景，且对脱敏

算法的推荐往往只涵盖少部分经典算法，尚未形成

普适框架。 

在边界控制方面，Wang 等[13-14]提出了保障数

据收集、管理和处理合规的隐私警戒模型

PrivGuard[14]，利用数据、用于描述该数据的元数据，

以及限制该数据处理方式的策略等，构成其模型中

最小的管控单元，并利用可随信息流动的策略实现

对信息流动的管控，但该工作未考虑策略动态调

整，且忽略了迭代控制。李凤华等[20]提出了面向网

络空间的访问控制（CoAC, cyberspace-oriented 
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access control）模型，利用资源传播链和网络传播

链对个人信息在跨系统跨生态圈的流转进行管理

和控制。但该模型是主体对客体在不同流转过程中

知悉范围的控制，不包含对交换后数据的脱敏，也

未强调策略随数据的绑定与流转。 

以上方法中的隐私操作控制多数只是一次性

的，缺乏统一的全生命周期角度的连贯性，隐私性

无法得到有效保障。一次隐私操作控制之后无法对

后续交换进行约束，缺少一种能够适配于即时通信

系统内交换共享的细粒度隐私操作控制方法，无法

满足隐私信息在交换过程中多次转发所面临的多

次隐私操作控制诉求。 

2  面向版式文档的隐私操作控制 

本节首先介绍面向版式文档的细粒度隐私操

作控制方法的背景和架构，然后详细描述了所提方

法的核心迭代隐私操作策略生成、差异化隐私操作

控制。本文中所有符号及其含义如表 1 所示。 

2.1  要素抽象 

在信息分享过程中，不同的参与者会对所收到

的信息产生不同的隐私操作控制要求，基于此可对

该信息进行不同粒度的操作控制。为了在分享过程

中确保隐私操作控制要求的有效实施，需将这些隐

私操作控制要求以隐私操作控制策略的方式嵌入

原始信息中，与信息一起流转分享。 

在此背景下，本文提出一种面向版式文档的细

粒度隐私操作控制方法，将即时通信系统内版式文

档的分享抽象为如下 3 个要素。 

版式文档 X：交换过程中被分享的本文方法研

究对象及其相关属性。 

分享者 S：信息分享过程中所有参与者的统

称，分享者可以是信息分享发起者 Alice，也可以

是接收到信息后分享或可能分享给他人的人，如

Bob、Cindy 等。由于信息的分享交换是借助于即

时通信系统等媒介，所有的分享者之间会存在一

定的关联关系，比如家人、朋友、同事等。每个

分享者都可以根据自身的使用属性设置脱敏、交

换和使用约束，比如在什么情况下需要脱敏什么

内容，或者交换给多少人后需要降低多少的敏感

度等。当系统将这些设置提取之后，会生成隐私

操作控制策略 P，并基于此执行相应的隐私操作

控制。 

表 1 本文中所有符号及其含义 

符号 含义 

X={X1, X2, …, Xk, …, Xn} 版式文档 X 及其信息分量 Xk 

Xk= , , , , ,c A Γ Ω Ψ P  信息分量 Xk 的组成内容 

c 信息分量的内容 

A 隐私属性向量（量化隐私信息分量及分量

组合的保护程度） 

Γ 广义定位信息集合 

Ω 审计控制信息集合（流转过程中的主客体

信息和被执行的操作记录） 

Ψ 共享控制操作集合（信息分量及其组合可

被执行的操作） 

P 隐私操作控制策略集合 

Xk.P 版式文档信息分量 Xk 的当前迭代隐私操作

控制策略集合 

Xk.Pexist 接收到版式文档时信息分量 Xk 已有的迭代

隐私操作控制策略集合 

Xk.Pj 信息分量 Xk 的第 j 条隐私操作控制策略 

Xk.Pj' 信息分量 Xk 的第 j 条隐私操作控制策略调

整后的策略 

Si−1, Si, Si+1 前一分享者，当前分享者，接收者 

X’ 脱敏后的版式文档 

Gpic 图片脱敏算法库 

Gwds 文字脱敏算法库 

t 策略调整动作 

para.opt 操作控制目的 

para.opt.dataMasking 操作控制目的为脱敏操作控制的标志位 

para.opt.broadControl 操作控制目的为交换边界控制的标志位 

para.opt.localControl 操作控制目的为本地使用控制的标志位 

para.opt.direction 交换方向，比如传出、传入等 

para.opt.mod 交换模式，比如查看该信息的人员、方

式、位置、设备（终端、后台服务器）、

时间等 

OPbc 交换边界控制判断结果 

OPlc 本地使用控制判断结果 

f1 策略调整虚函数 

f2/f5 图片/文字脱敏算法选择虚函数 

f3/f6 图片/文字交换边界控制虚函数 

f4/f7 图片/文字本地使用控制虚函数 

g1/g2 所选出的对图片/文字的脱敏算法 

Attr(Si) 当前分享者使用属性 

Attr.scene 场景 

Attr.desire 操作要求 

Ability(Si+1) 接收者隐私保护能力（接收者 Si+1的硬件和软

件保护能力，比如硬件防护能力包括但不限

于内存运行能力、CPU 运行能力、防火墙、

隔离网关等，软件防护能力包括但不限于恶

意监听者查杀软件、流量监控能力等） 

Ability.hardware 硬件防护能力 
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隐私操作控制策略集合 P：对某个信息进行脱

敏、交换和使用等约束的策略集合，系统将其嵌入

信息中并随之分享。当信息被分享时，隐私操作控

制策略会约束后续的分享者如何进行隐私操作，包

括如何脱敏、如何使用等。 

2.2  细粒度隐私操作控制方法 

本文方法在不可预测信息分享过程的情况

下，基于隐私操作控制策略，指导信息在分享中

按照已分享者的要求进行脱敏、交换和使用，接

收到该文档的接收者只能按照上一分享者要求的

方式操作他们可操作的部分内容，尽可能减少信

息泄露。 

本文方法的抽象流程如图 3 所示。 

步骤 1  初始化。接收到版式文档 X 后，已知

X由 n个信息分量组成，即X={X1, X2,…, Xk, …, Xn}，
每个信息分量Xk的组成内容是Xk= , , , , ,c A Γ Ω Ψ P [21]，

提取已有的隐私操作控制策略 X.Pexist，信息分量的

切分不在本文讨论范围，实现中可借用现有的自然

语言处理方法。 

步骤 2  迭代隐私操作控制策略生成。针对

信息分量 Xk，依据已有的隐私操作控制策略

Xk.Pexist，并与当前分享者 Si 使用属性 Attr(Si)、

接收者 Si+1的隐私保护能力 Ability(Si+1)等因素综

合分析，迭代生成信息分量 Xk 的第 j 条隐私操作

控制策略 Xk.Pj 调整后的策略 '.k jX P 和策略调整

动作 t。 

步骤 3  版式文档差异化隐私操作控制。针对

每一个信息分量 Xk，可执行差异化脱敏操作控制、

交换边界控制和本地使用控制中的一个或多个操

作。以隐私操作控制策略 X.P 为基础，针对版式

文档的不同模态（即数据格式，常见模态有图像、

文字等）及保护策略进行差异化脱敏控制；针对

当前分享者的分享方向判断版式文档需要部分过

滤、全部过滤和放行等的交换边界控制；针对本

地设备模式判断文档如何显示、复制、粘贴等的

本地使用控制。 

2.2.1  初始化 

初始化主要包含提取已有隐私操作控制策略

X.Pexist、进行身份认证等子步骤。首先，根据信息

是否为首次分享将分享者分为首次分享者和迭代

分享者。首次分享者可查看文档全部内容直接进入

步骤 2，而迭代分享者则需先进行初始化操作。由

于当前分享者从前一分享者处收到版式文档X时是

无法直接查看版式文档 X 内容的，因此分享者 Si

首先用私钥对文档进行外层解密，提取出已有隐私

操作控制策略 X.Pexist 和内容仍为密文的版式文档

X；然后将版式文档 X、分享者 Si 和提取出的已有

隐私操作控制策略 X.Pexist 构成身份认证请求 req = 

(X, Si, X.Pexist)，判断该分享者 Si 是否可以查看版式

文档 X 内容。如果通过身份认证，则可获得解密版

式文档 X 的密钥，进行内层解密后可以正常查看

该文档；否则，该分享者 Si 会被告知不具备查看

图 3  面向版式文档的细粒度隐私操作控制方法流程 
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权限。 

2.2.2  迭代隐私操作控制策略生成 

迭代隐私操作控制策略生成中，当前分享者 Si

执行迭代隐私操作控制策略生成算法（算法 1），根

据策略调整动作 t，动态迭代调整隐私操作控制策

略 X.P中的某条具体策略。版式文档 X 由 n 个信息

分量组成，即 X={X1, X2, …, Xk, …, Xn}，信息分量

Xk定义为 Xk= , , , , ,c A Γ Ω Ψ P 。 

算法 1  迭代隐私操作控制策略生成算法 

输入  版式文档 X={X1, X2, …, Xk, …, Xn}，
其中，每个信息分量 Xk= , , , , ,c A Γ Ω Ψ P ，第 k 个

信息分量的策略集合 .kX P，当前分享者 Si，接收

者 Si+1 

1) n X←  

2) for k in 1 : n do 
3)   .k kX X←P  

4)   .km X← P  

5)   for j in 1 : m do 
6)   1 1( . ', ) ( . ,ability( ),Attr( ), )k j k i iX P t f X S S j+← P  

7)     if DELETEt =  then 
8)       . . \ .k k k jX X X P←P P  

9)     elseif MODIFYt =  then 
10)      . . \ .k k k jX X X P←P P  

11)      . . + . 'k k k jX X X P←P P  

12)    elseif … then 

13)      … 

14)    end if 

15)    if … then 

16)      … 

17)    end if 

18)  end for 

19) end for 

针对版式文档 X 中的 n 个信息分量遍历执行算

法 1，从某一信息分量 Xk中提取其隐私操作控制策

略 Xk.P（第 3)行），对隐私操作控制策略 Xk.P中的

每条策略逐一进行调整。 

调用策略调整虚函数 f1，得到策略调整动作 t
和修正后的策略 .k jX P＇（第 6)行）。对于版式文档的

某个信息分量 Xk，基于隐私操作控制策略 Xk.P，结

合当前分享者 Si 使用属性 Attr(Si)、接收者 Si+1 的隐

私保护能力 Ability(Si+1)等因素，对信息分量 Xk

的第 j 条隐私操作控制策略 Xk.Pj 进行修正，得到调

整后的策略 '.k jX P ，逐条迭代生成隐私操作控制策

略 Xk.P。其中，f1 是一个虚函数，读者可根据实际

场景进行调整；f1 参数中的 j 表示当前处理的第 j

条策略；Xk.P 作为 f1 参数是考虑到调整 Xk.Pj 的时

候与其他策略存在冲突。防护能力是一个集合，本

文不作具体的约束定义，在具体应用该集合的内容

时可以根据对应的应用场景进行约束定义，例如，

Ability.hardware 表示硬件防护能力。使用属性也是

一个集合，本文也不作具体的约束定义，在具体应

用该集合的内容时也可以根据对应的应用场景进

行约束定义，例如，Attr.scene 表示场景，Attr.desire

表示操作要求等。 

算法 1 的第 7)行～第 14)行根据 f1返回的策略

调整动作 t，对传递的隐私操作控制策略进行调整。 

当 t 为 DELETE 时，表示该条策略 Xk.Pj 的内容

已进行过隐私操作控制，后续不需再次进行该操作

控制，即将该条策略 Xk.Pj 从 Xk.P 中删除；若在当

前分享者接收前该条策略对应的内容已经被交换

边界控制进行了过滤处理，即该条策略 Xk.Pj 作用的

对象已不存在，则将该策略从 Xk.P中删除（第 7)行

和第 8)行）。例如，已有策略要求对所有姓“王”

的姓名脱敏成“王**”，如果当前分享者接收到的

文档中已将“王小二”脱敏成“王**”，此时当前

分享者就可以删除这条策略；如果当前分享者发布

的信息中已将“王小二”脱敏成“王**”，此时交

换边界控制也不需要该条策略。 

当 t 为 MODIFY 时，表示该条策略 Xk.Pj 的内

容已进行过部分的隐私操作控制，但需要再次进行

更细粒度的控制，此时依据隐私操作控制策略

Xk.P，结合使用属性，生成一个新的策略子集 '.k jX P

来替换 Xk.Pj；若在当前分享者接收时就已经被交换

边界控制进行了部分过滤，此时被过滤部分对应的

策略可以作相应调整，即需生成一个新的策略子集

'.k jX P 来替换 Xk.Pj（第 9)行～第 11)行）。例如，已

有策略要求将“王小二”脱敏成“王小*”，当前分

享者要求将所有姓“王”的姓名脱敏成“王**”，

则需对该条策略 Xk.Pj 进行调整；当前分享者在接收

前，交换边界控制就已经将所有“姓 XY”的姓名

过滤成“姓 X*”，当前分享者要求对“王小二”脱

敏成“王**”，则此时需将该策略调整为对“王小*”

脱敏成“王**”。 
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考虑到策略调整的多样性，算法 1 预留了为其

他策略调整动作的情况（用省略号表示），以供实

际应用中的拓展（第 12)行～第 14)行）。例如，当 t

为 REMAIN 时，表示当前策略 Xk.Pj执行内容未曾

出现在隐私操作控制策略 Xk.P 中，此时不对 Xk.P

进行任何操作。例如，已有策略中要求对所有姓

“王”的姓名脱敏成“王**”，当前分享者要求对所

有姓“赵”的姓名脱敏成“赵**”，则在 Xk.P中保

留该条策略。 

考虑到策略处理的多样性，算法 1 的第 15)行～

第 17)行根据实际应用场景存在其他的策略调整、

修改等处理方式（用省略号表示），可参照第 7)行～

第 14)行进行类似处理。在执行完所有策略调整操

作后，得到最终隐私操作控制策略。 

2.2.3  版式文档差异化隐私操作控制 

版式文档差异化隐私操作控制中，对于版式文

档 X，基于迭代生成的隐私操作控制策略 X.P，利

用不同信息分量在不同模态下执行隐私操作控制

算法（算法 2），对信息分量 Xk 进行差异化脱敏操

作控制、交换边界控制和本地使用控制等。 

算法 2  版式文档差异化隐私操作控制算法 

输入  版式文档 X={X1, X2, …, Xk, …, Xn}，其

中，每个信息分量 Xk= , , , , ,c A Γ Ω Ψ P ，图片脱敏

算法库 Gpic，文字脱敏算法库 Gwds，分享者 Si，接

收者 Si+1，操作控制目的 para.opt 
1) n X←  

2) for k in 0 : n do 

3)   switch Xk.c.type do 

4)     case PICTURE do 

5)       if (para.opt.dataMasking = true) then 
6)         1 2 pic( . , . , )k kg f X A X G← P  

7)         1' ( , . )k k kX g X X← P  

8)         \ kX X X←    

9)         + 'kX X X←    

10)      end if 

11)      if (para.opt.broadControl = true) then 
12)         bc 3OP ( ,para.opt.direction,kf X←  

. )kX P  

13)        execute OPbc 

14)      end if 

15)      if (para.opt.localControl = true) then 
16)     lc 4 +1OP ( ,para.opt.mod, , ,k i if X S S←  

. )kX P  

17)        execute OPlc 

18)      end if 

19)      if … then 

20)        … 

21)      end if 

22)    case WORDS do 

23)      if (para.opt.dataMasking = true) then 
24)        2 5 wds( . , . , )k kg f X A X P G←  

25)        2' ( , . )k k kX g X X← P  

26)        \ kX X X←   

27)        + 'kX X X←   

28)      end if 

29)      if (para.opt.broadControl = true) then 
30)          bc 6OP ( ,para.opt.direction,kf X←   

. )kX P  

31)        execute OPbc 

32)      end if 

33)      if (para.opt.localControl = true) then 
34)        lc 7 +1OP ( ,para.opt.mod, , ,k i if X S S←  

. )kX P  

35)        execute OPlc 

36)      end if 

37)      if … then 

38)        … 

39)      end if 

40)    case … do 

41)      … 

42)  end switch 

43) end for 
算法 2 是对隐私操作控制过程的抽象，对于版

式文档的某个信息分量 Xk，基于隐私操作控制策略

Xk.P根据当前信息分量内容 Xk.c 的模态，结合具体

操作场景，对信息分量 Xk进行具体的差异化脱敏操

作控制、交换边界控制和本地使用控制 3 种典型的

操作控制模式，具体如下。 

1) 差异化脱敏操作控制 

差异化脱敏操作控制是依据算法 1 迭代生成的

隐私操作控制策略 Xk.P，综合考虑信息分量 Xk的隐

私属性向量 Xk.A 和图片脱敏算法库 Gpic等因素，选

择一个脱敏算法 g1（第 5)行～第 10)行），对信息分

量 Xk进行差异化脱敏。 
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图片脱敏算法的选择抽象化为虚函数f2（第6)行），

该函数有 3 个参数，分别为信息分量 Xk 的隐私

属性向量 Xk.A，表示该信息分量所需的基本保护

程度；信息分量 Xk 的隐私操作控制策略 Xk.P，

包含所有分享者对脱敏操作控制的要求；图片脱

敏算法库 Gpic，表示可备选脱敏算法，Gpic 面向多

种图片格式且适应多种版式文档底层格式，可以对

图片本身进行脱敏，并不是简单的图层覆盖。 

图片脱敏算法选择虚函数 f2可根据实际应用场

景进行约束定义，内部构造参数也可改变，以实现

差异化的脱敏操作控制。该函数根据脱敏要求和不

同算法的效果，实现对算法库 Gpic中算法的统一管

理和调配，确定使用当前应用场景对应的脱敏算法

g1，具体如何选择适合对应场景的脱敏算法 g1 不是

本文的重点讨论内容。 

2) 交换边界控制 

交换边界控制是指依据隐私操作控制策略

Xk.P和交换方向 para.opt.direction 等要素，在交换

边界上对版式文档的某个信息分量 Xk 实施部分

过滤、全部过滤和放行等控制操作（第 11)行～

第 14)行）。 

para.opt.direction 表示分享的交换方向，包括

传入、传出等。限制传入的目的是严控信息非授

权流入，不能将违背策略的内容进行添加。例如，

即时通信系统内平台审核发布的文档，若文档中

有违背策略的内容则自动过滤而不得发布。限制

传出的目的是防止信息泄露，如跨域、跨网关、

跨朋友圈等的分享，且提供文档溯源方法防止非

授权分享行为的抵赖。 

图片交换边界控制判断抽象化为虚函数 f3

（第 12)行），该参数可根据即时通信系统内和当前

分享者 Si 设定的交换边界控制规则调整设定，实现

信息分量 Xk 是否需要进行交换边界控制及交换边

界控制的程度等细粒度的操作控制。 

判断结果 OPbc包括对图片的部分过滤、全部过

滤和放行等行为。对于不同的判断结果，OPbc执行

不同的操作控制。若判断结果 OPbc为全部过滤，则

该图片内容不可转发分享；否则，仍可分享。 

3) 本地使用控制 

本地使用控制是在终端、后台服务器等设备上

依据隐私控制策略 Xk.P，综合考虑当前分享者 Si、

接 收 者 Si+1 以 及 分 享 该 文 档 的 交 换 设 备

para.opt.mod 等因素，使用图片本地使用控制虚函

数 f4 对信息分量 Xk进行的操作，包括但不限于信息

分量的显示、打印、复制、粘贴和转发等操作行为，

算法 2 中将此部分功能的实现统一抽象为第 15)

行～第 18)行。 

图片本地使用控制虚函数 f4可根据当前分享者

Si 设定的本地使用控制规则调整设定，相应参数可

根据实际情况调整，实现根据申请查看该信息的人

员、方式、位置、设备、时间等功能，以此判断该

信息分量 Xk 是否需要进行本地使用控制及如何进

行控制等。该函数的详细设置不是本文的重点讨论

范畴，故不再赘述。 

4) 隐私操作控制方式拓展 

隐私操作控制不限于上述的差异化脱敏操作

控制、交换边界控制和本地使用控制，还可支持其

他隐私操作控制方式的拓展（第 19)行～第 21)行），

可参照第 5)行～第 18)行进行类似处理。 

对于版式文档的某个信息分量 Xk，依据当前内

容 Xk.c，若所属模态为文字，与图片模态类似，先

根据操作控制目的 para.opt 的不同，执行差异化脱

敏操作控制、交换边界控制和本地使用控制中的一

种或多种（第 22)行～第 39)行）。其中，对于文字

的交换边界控制，判断结果 OPbc包括对信息分量的

不修改、部分修改和彻底清空。只有当判断结果

OPbc 不为彻底清空时，该信息分量 Xk 才可转发分

享；否则，不可分享。 

算法2还预留了其他可嵌入版式文档的模态处理

情况（第 40)行～第 42)行），具体实现可参照第 4)行～

第 21)行进行类似处理。 

2.2.4  隐私操作控制策略表述 

由于本文方法采取两次加密机制，因此在执行

隐私操作控制前，当前分享者 Si 在接收到版式文档

X 时，先用自身的私钥将文档进行外层解密，得到

内容仍为密文的文档和已有的隐私操作控制策略

X.Pexist；再发送身份认证请求，通过认证后获得密

钥解密文档内容，完成内层解密。 

在执行隐私操作控制后，当前分享者 Si 首先将

隐私操作控制策略 X.P嵌入文档中；然后告知允许

的接收者 Si+1范围，并申请获得文档内容加密密钥，

对文档进行内层加密，得到策略和内容加密后的文

档；最后用接收者 Si+1 的公钥对文档内容和策略进

行整体加密，实现外层加密。 

本文方法中版式文档是将隐私操作控制策略嵌

入注释层，成为元数据的补充内容。本文方法对隐私
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操作控制策略的结构化描述如图 4 和图 5 所示。 

 
图 4  脱敏操作控制策略实例 

 
图 5  交换边界控制和本地使用控制策略实例 

脱敏操作控制策略实例如图 4 所示。其含义

为：按照名为 cname 的隐私操作控制策略内容执

行脱敏操作控制（该句的校验值为 hashsign），执

行对象参照 performtype 中选择的内容及其细则

ptypedetails（例如指定关键字/词、正则特定内容

或指定图片等）。其中，targetID 表示执行该策略

约束的文档 ID；opuser 表示设置该策略的操作

者；optime 表示设置该策略的时间；new_filename

表示脱敏后新生成文档的名字，该内容为选填，

可由分享者设置策略时填写，若分享者未填写，

则脱敏后文档名由系统自动填写；performtype

表示执行脱敏操作控制的类型，可选的某个关键

字/词、正则特定内容、指定图片，即 performtype:= 

keywords|regular|pictures ； ptypedetails 表 示 对

performtype 不同类型的细节设定。 

交换边界控制和本地使用控制策略实例如图 5

所示。其含义为句式统一开头与脱敏操作控制策略

相同，新增的 globalsets 表示对该策略设置的整体

要求是全局（ global ）还是策略单项自定义

（individual）。1)对于交换边界控制，当 rangelist

为内网 LANIP 或外网 WANIP 时，rtypedetails 就

可以包括全局网络“*”、详细的单个 IP 地址或带

有“X”的 IP 网段。其中，localsets 表示针对某一

方面策略的要求，也是可选的（可读、可写、可显

示、可删除、可修改、可复制、可交换），即

localsets := read | non-read | write | non-write | display 

| non-display | delete | non-delete | modify | 

non-modify | copy | non-copy | communicable | non- 

communicable。2)对于本地使用控制，①对于指定

设备进行操作控制，devchoice 表示设备指定方式的

判断，可以是对设备类型 devtype 进行约束，也可以

是对指定设备机器码 devspecial 进行约束，即

devchoice := devtype | devspecial，devtype 表示设备类

型，可选的有手机、平板电脑等，即 devtype := phone 

| pad，devspecial 表示指定某台设备（指定机器码）；

②对于指定人员进行操作控制，当 rangetype 为

rangeuser 时，此时 rtypedetails 表示指定人员名单。 

2.3  攻击模型与安全性分析 

本文重点关注设计并实现即时通信系统内的

版式文档的隐私操作控制。针对不同隐私操作控制

策略，在面向不同版式文档时，本文方法中涉及的

脱敏算法的选择相互独立。为实现版式文档的隐私

操作控制，本文方法攻击者的攻击方式归纳为被动

攻击者和主动攻击者。 

被动攻击者是指集成了身份验证功能的普通

社交网络服务器。假设这样的服务器是诚实但好奇

的（HBC, honest-but-curious），既支持版式文档的

交换，又管控身份认证功能，从而进行监测和查看，

获取版式文档和其中嵌入的隐私操作控制策略。主

动攻击者是指某一个能够接收版式文档的分享者，

通过剥离、伪造、篡改隐私操作控制策略，或者借

助得到的权限非法扩充自身权限。 

为保障版式文档隐私操作控制过程中的完整

性和安全性，本文利用基于公钥基础设施（PKI, 

public key infrastructure）的身份验证和双层加密机

制，可保证版式文档在交换控制过程中的安全，同

时利用身份验证机制可保证隐私操作控制策略的

不可否认性。由于 PKI 技术是成熟的技术，本文将

不再对该安全问题进行详细的证明。 

根据所设定的攻击模型，第一种攻击者是

HBC 服务器这样的被动攻击者，主要有 3 种攻击

情况：①服务器收集原始未脱敏和每次分享时脱

敏的版式文档；②服务器收集每次分享时版式文

档中的隐私操作控制策略；③服务器收集所有脱

敏算法及参数。 

面对第①种情况，根据法律条款规定是不得将

个人聊天记录和版式文档直接交换的，故暂不考虑

其安全性问题。 

面对第②种情况，利用加密技术对隐私操作控

制策略进行加密，可以抵御服务器获得隐私操作控
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制策略P中的内容。 

面对第③种情况，所有的脱敏算法均是针对版

式文档本身的脱敏，由于脱敏算法具有不可逆性，

信息一旦脱敏，即使攻击者知晓脱敏算法及其参数

也不能还原出真实信息。 

第二种攻击者是某一个分享版式文档的分享

者，可作为主动攻击者。 

首先，传播链上的某一分享者即使通过其他途

径收到了自身本不可接收的版式文档，也只有使用

私钥进行了外层解密，提取到了已有隐私操作控制

策略 X.Pexist并通过了身份认证，且成功进行了内层

解密的文档的分享者，才可查看该文档内容；如果

其利用暴力破解方式，将隐私操作控制策略与信息

通过剥离、修改等方式绕开双层加密机制中的任意

环节，则会参考数字版权技术的方法，启动自毁程

序，将版式文档销毁。 

由于隐私操作控制策略在追加时必须通过语

义检验机制，当作为攻击者的分享者 Si 赋予接收者

超过自己可赋予的更高权限时，则会出现语义检验

不通过，无法追加、执行该条隐私操作控制策略的

情况。 

将算法 1 中的策略调整虚函数 f1 的参数进行抽

象，对于当前分享者 Si而言，依据接收到来自上一

分享者 Si−1 的隐私操作控制策略 X.Pi−1，再结合当

前分享者 Si 设置使用属性 Attr(Si)和以接收者隐私

保护能力 Ability(Si+1)为核心等因素，生成当前分享

者 Si 的隐私操作控制策略 X.Pi 

 （ ）1 1 1,Attr( ) bility( ), , ). . ,A  (i i i i i iX F X f S SS S- + +=P P   

其中，f(Si, Si+1)表示当前分享者 Si 及接收者 Si+1 的

隐私操作控制相关要求。特别地，当 i=1 时，分享

者 S1 的隐私操作控制策略为 

 （ ）1 1 1 1 2Attr( ) bility( ), ( ,.  A ), iS SX F f S S+=P   

在版式文档交换过程中，需保证隐私操作控制

策略逐渐严格，即传播链上后续的分享者不能获得

比先前分享者更多的权限。系统会对每一条新加入

的策略进行校验，且每条策略都需符合 
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假设第 i、i+1 和 i+2 个分享者为 Si、Si+1和 Si+2，

则对应的第 i、i+1 和 i+2 个分享者的隐私操作控制

策略分别为 X.Pi、X.Pi+1和 X.Pi+2，则有 
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若作为攻击者的分享者 Si 想要获取更多的权

限，与接收者 Si+1 以及下一个接收者 Si+2 进行合谋，

获取更多权限。但是由于 

 +2 +1 1. . . .i i i iX X X X -⊆ ⊆ ⊆P P P P   

分享者 Si 的所有隐私操作控制策略 X.Pi 为分享者

Si 分享版式文档过程中的隐私操作控制约束。令

Prvi 表示第 i 个分享者 Si 可获得的权限，则对于分

享者 Si、Si+1和 Si+2，有 

 2 1 1Prv Prv Prv Prvi i i i+ + -⊆ ⊆ ⊆   

即 Prvi+2 是 Prvi+1 的子集，Prvi+1是 Prvi的子集，故

作为攻击者的分享者Si无法获取超过自身所拥有的

更多权限。 

3  实验及分析 

为验证本文方法，本节研发了 OFD [22]的隐私

操作控制前后台原型系统，包括 Android 客户端

APP 和后台服务器。客户端 APP 基于数科网维提供

的 API 进行研发，负责版式文档信息的接收，已有

隐私操作控制策略的提取，隐私操作控制策略的迭

代生成、执行和安全传递等功能；后台服务器负责

客户端用户的身份认证功能。本节开发的 Android

客户端 APP 已在 GitHub 上发布，具体所支持的脱

敏算法如表 2 所示。 

表 2 当前系统支持的脱敏算法 

算法库 包含的脱敏算法 

文字 Gwds 空白置换算法 

特殊符号置换算法 

指定文字置换算法 

假名置乱算法 

部分置乱算法 

图片 Gpic 全黑遮蔽算法 

全透明置换算法 
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3.1  实验环境 

本文实验使用多台 Android 手机（6 GB RAM，

Android 9 系统）和平板电脑（6+2 GB RAM，Android 

12 系统）作为客户端设备，使用一台服务器（2 GB 

RAM，单核，CentOS 7+Mysql 5.7.37 环境）作为后

台管理服务器（测试设备不限于上述规格要求）。

基于该实验环境，测试基于朋友圈分享 OFD 过程

中的隐私操作控制效果（为保护测试人员的个人隐

私信息，本文用李小一、李小二、李小三、王小一、

王小二、赵小一、赵小二、赵小三和赵小四等代替

真实姓名）。 

3.2  实验过程与结果分析 

李小一等人基于个人朋友圈对版式文档X的交

换过程如图 6 所示，①、②、③代表三轮交换过程。

其中所涉及的控制策略描述方法不是本文的主要

贡献，不进行详细赘述。详细的实验过程如下。 

 
图 6  李小一等人基于个人朋友圈对版式文档 X 的交换过程

1) 同一文档图片的差异化脱敏控制 

为验证同一文档图片的差异化脱敏控制功能，实

验中文档持有者李小一（首次分享者）根据自身隐私

保护需求，对分享的版式文档 X（intro.ofd）设置隐

私操作控制策略：向李小二发送的文档中第一张图片

做全黑遮蔽处理，向李小三发送的文档不做处理。控

制策略以注释的方式嵌入版式文档中，示例性的控制

策略如图7所示；策略正确执行后的效果如图8所示，

图 8(a)表示李小二接收到文档的第一张图片被全黑

遮蔽，其余内容正常显示，图 8(b)表示李小三接收到

文档的所有图文信息均可以正常显示。 

 
图 7  分享者李小一设置的同一图片的差异化脱敏控制策略 

 
图 8  分享者李小一策略正确执行后的效果 

2) 文本信息细粒度差异化脱敏控制 

为验证文本信息细粒度差异化脱敏控制功能，

实验中李小二通过朋友圈 2 再次将文档分享给好友

王小一和王小二，并根据自身隐私保护需求，在已

有的隐私操作控制策略基础上设置新的控制策略：

向王小一发送的文档中，对选中的字段姓名“李小
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一”进行细粒度脱敏，对选中的身份证号码后 6 位

“015222”进行脱敏；向王小二发送的文档中，

对选中的完整身份证号码进行全部脱敏，数字全

部脱敏为“*”，对姓名字段不做约束。控制策略

以批注的方式嵌入版式文档，示例性的控制策略

如图 9 所示；策略正确执行后的效果如图 10 所

示，图 10(a)表示王小一接收到的文档，姓名字段

已脱敏为“ ***”，身份证号码字段已脱敏为

“370683199911******”，图 10(b)表示王小二接收到

的文档，姓名字段可见，身份证号码字段已全部脱

敏为“******************”。 

 
图 9  分享者李小二设置的细粒度差异化脱敏控制策略 

 
图 10  分享者李小二策略正确执行后的效果 

3) 二次分享的迭代脱敏控制 

为验证文本信息二次分享的迭代脱敏控制功

能，实验中王小一通过朋友圈 2 再次将文档分享给

好友王小三，并根据自身隐私保护需求，在已有的

隐私操作控制策略基础上设置新的控制策略：对身

份证号码剩余的 12 位进行迭代脱敏控制。控制策

略以批注的方式嵌入版式文档，示例性的控制策

略如图 11 所示。策略正确执行后的效果如图 12 所

示，即王小三接收到的文档，身份证号字段已全部

迭代脱敏为“******************”。 

 
图 11  分享者王小一设置的迭代脱敏控制策略 

 
图 12  王小三的迭代脱敏控制效果 

4) 细粒度交换边界控制 

为验证交换边界控制功能，实验中李小三通过

朋友圈 3 向好友赵小一和赵小二再次分享文档，并

根据自身隐私保护需求，在已有的隐私操作控制策

略基础上迭代设置新的控制策略：李小三希望自己

所在位置 500 m范围外的好友无法查看文档的手机

号码，1 km 范围外的好友无法查看文档的邮箱。控

制策略以批注的方式嵌入版式文档，示例性的控

制策略如图 13 所示；策略正确执行后的效果如

图 14 所示，图 14(a)表示赵小一在李小三所在位
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置 500 m 以内，能正常查看该文档中的手机号码和

邮箱，图 14(b)表示赵小二在李小三所在位置 500 m

以外、1 km 以内，能正常查看该文档中的邮箱，但

不能查看手机号码。 

 
图 13  分享者李小三设置的细粒度交换边界控制策略 

 
图 14  分享者李小三细粒度交换边界控制策略正确执行后的效果 

5) 本地使用控制 

为验证本地使用控制功能，实验中李小三向自

己的好友赵小三和赵小四分享该文档，并根据自身

隐私保护需求，设置设备机器码约束控制：文档只

能在机器码为“8653200042806071”的设备上正常

打开并可以查看文档中的电话号码字段，除此机器

码约束之外的设备正常打开文档后，电话号码字段

的内容不显示。设置策略以批注的方式嵌入版式文

档，示例性的控制策略如图 15 所示；策略正确执

行后的效果如图 16 所示，图 16(a)表示赵小三的

设备机器码与本地使用控制策略中的约束条件保

持一致，可以正常打开该文档并查看电话号码，

图 16(b)表示赵小四的机器码不在策略约束的范

围内，能正常打开该文档但文档中的电话号码字

段的内容不显示。 

 
图 15  分享者李小三的本地使用控制策略 

 
图 16  分享者李小三本地使用控制策略正确执行后的效果 

3.3  性能评估 

本节实验主要评估隐私操作控制策略的生

成、解析和执行等环节所增加的时间消耗，实验

结果如表 3 和表 4 所示。实验中每个环节重复

10 次，将新增时间的平均值作为本次实验的时

间消耗。 
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由表 3 和表 4 可知，不论是首次还是迭代隐私

操作控制，不同信息分量的策略生成、策略解析和

策略执行等平均时间消耗不高于 8.30 ms、1.80 ms

和 176.00 ms。 

表 5 从延伸控制、迭代延伸控制、脱敏、迭代

脱敏、交换边界控制、前端操作控制、后台操作控

制、细粒度差异化保护等方面将本文方法与传统脱

敏方法[23-28]进行对比。对比结果表明，本文方法在

上述几个方面中明显优于传统脱敏方法。 

4  结束语 

本文针对隐私信息在即时通信系统内频繁共

享等特点，提出了一个面向版式文档的细粒度隐私

操作控制方法。该方法约束分享者对传播链上后续

分享者的隐私操作控制。首先，提取信息中已携带

的隐私操作控制策略和当前分享者的使用属性；其

次，融合已有隐私操作控制策略，生成迭代隐私操

作控制策略；最后，根据隐私操作控制策略，对版

表 3 首次隐私操作控制环节的时间消耗 

脱敏模态 寻找信息分量的方式 策略生成/ms 策略解析/ms 策略执行/ms 策略生成和策略解析时间占比 策略执行时间占比

图片 7.00 2.00 83.00 9.78% 90.22% 

文字 
正则特定内容 7.00 1.00 226.00 3.42% 96.58% 

关键词 10.00 2.00 195.00 5.80% 94.20% 

平均 8.00 1.67 168.00 5.44% 94.56% 

表 4 迭代隐私操作控制环节的时间消耗 

首次脱敏信息分量模态及 
寻找信息分量的方式 

迭代脱敏信息分量模态及 
寻找信息分量的方式 

策略生成/ms 策略解析/ms 策略执行/ms
策略生成和策略

解析时间占比 
策略执行 
时间占比 

图片 

图片 6.00 1.00 76.00 8.43% 91.57% 

文字-正则特定内容 9.00 2.00 261.00 4.04% 95.96% 

文字-关键词 7.00 2.00 181.00 4.74% 95.26% 

平均 7.33 1.67 172.67 4.95% 95.05% 

文字-正则特定内容 

图片 9.00 3.00 76.00 13.64% 86.36% 

文字-正则特定内容 10.00 1.00 280.00 3.78% 96.22% 

文字-关键词 8.00 2.00 187.00 5.08% 94.92% 

平均 9.00 2.00 181.00 5.73% 94.27% 

文字-关键词 

图片 8.00 2.00 81.00 10.99% 89.01% 

文字-正则特定内容 8.00 1.00 264.00 3.30% 96.70% 

文字-关键词 9.00 2.00 177.00 5.85% 94.15% 

平均 8.33 1.67 174.00 5.43% 94.57% 

平均 8.22 1.78 175.89 5.38% 94.62% 

 

表 5 本文方法与传统脱敏方法对比 

保护方法 
延伸 
控制 

迭代延伸

控制 
脱敏 

迭代 
脱敏 

交换边界 
控制 

前端操作 
控制 

后台操作 
控制 

细粒度差异

化保护 

本文方法 √ √ √ √ √ √ √ √ 

基于匿名的脱敏方法 × × √ × × × × × 

基于差分的脱敏方法 × × √ × × × 部分支持 × 

基于信息论的脱敏方法 × × √ × × × × × 
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式文档进行隐私操作控制，包括但不限于细粒度差

异化脱敏操作控制、交换边界控制和本地使用控

制。为了验证方法的可行性和有效性，本文开发了

一个针对 OFD 的隐私操作控制前后台原型系统，

模拟基于朋友圈信息交换过程中的隐私操作控制

效果，用户手动设置隐私操作控制要求，并对版式

文档进行细粒度差异化隐私操作控制，在一组真实

的实验数据上进行测试，实验结果证明了所提方法

的有效性和效率。 

未来工作中，在初始化阶段，版式文档中信息

分量的自动生成会提升本文方法的自动化程度；在

版式文档差异化隐私操作控制阶段，对于文档的差

异化脱敏操作控制部分，引入隐私保护效果评估机

制，以便更好地选出适合不同信息分量的脱敏算

法，提高本文方法的有效性和效率；引入对接收者

防护能力 Ability(Si+1)的实时评估机制，并将该结果

与服务器所维护的用户数据库进行关联，以供当前

分享者获取。 
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